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摘 要：由于技术的进步和网络的日益复杂，网络路由技术发展迅速．自主研制开发国产高性能路由器在经济上、 

技术上以及安全上都具有重大的理论和现实意义．以实际的工作为背景，对于高性能路由器双协议栈进行了系统 

的分析，并对于双协议栈的实现和协议之间的信息交换进行了详尽的阐述，最后对高性能路由器进行了功能测试， 

满足项 目的需要． 
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Abstract：Because of the implement of the technology and the increasing eomlexity of the network，network routing tech— 

nology development rapidly．Independent research and development of domestic hi【gh—performance muter are great theoret— 

ical and practical significance in the economic，technical and security．Based on the actual work，this paper anayled the 

dual protocol stack of the high-performance of the router in system ，this paper described the implementation of the dual 

protocal stack and the exchange of information between the protoca1．At last，the function tests of the high-performance 

router provedthe designandimplementationmeetthe needsofthe p ect． 
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1 引言 

随着技术的进步和网络的日益复杂，网络路由 

技术发展变化迅速．作为不同网络之间互相连接的枢 

纽，路由器系统构成了基于 ／IP的 Intemet主体 

脉络．路由器的处理速度是网络通信的主要瓶颈之 
一

，其可靠性则直接影响着网络互联的质量．因此，在 

整个 Intemet研究领域中，路由器技术始终处于核心 

地位．对于 IPv6技术，IPv6路由器的大规模实用化将 

是互联网上 IPv6时代的起点．因此，IPv6路由器的研 

究与应用水平将决定 IPv15网络发展的进程l1 J． 

为此科技部启动了高性能路由器研制项目“可 

收稿 日期：2008—12—31；修回日期：2009—03—02 

扩展到 T比特的高性能 IPv4／v6路由器_2_2基础平 

台及实验系统”，目的是研制具有自主知识产权的国 

产高端 IPv6和可扩展到 T比特的 IPv4／IPv6双栈 

路由器，并作为中国下一代因特网CNGI中的关键 

网络设备．文中结合该课题，主要研究 Tbit路由器 

软件子系统中的双协议栈的实现技术． 

2 T比特路由器结构特点 

路由器技术发展主要是在包转发技术方面的进 

步．对于低中端路由器，交换路由信息、路由表查找 

以及转发数据报文都是由软件实现的，所有的IP包 

都要经过中央 CPU进行转发处理，吞吐率比较低． 
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而高端路由器使用基于硬件的报文转发．包转发和 

路由表查找都是由ASIC芯片完成，软件只完成路 

由协议报文处理、路Eh表计算以及将计算好的路由 

表下发到转发板上等功能l3-4J． 

中央处理机采用多处理器结构并行处理各类协 

议及设备管理维护信息，并提供系统级全局唯一的 

路由转发表的维护命令，集中控制各路由单元的操 

作和维护，确保各路由单元操作和维护的实时性和 
一 致性，它通过系统级内部通信对所有各路由单元 

进行控制、管理与维护．图 1是 T比特路由器主控 

软件分层结构图，由图可见主控软件由六层组成，它 

们分别是硬件抽象层，网络驱动层，双协议栈 IP层， 

TCP／UDP层，路 由协议和 SNMP Agent、Telnet 

shell、Web sever等． 

I 翌竺 墨 I 

图 1 T比特路由器主控软件分层结构图 

3 双协议栈的简介 

作为面向新一代互联网的核心网络路由器必须 

在 IP协议的支持上实现 IPv4、IPv6的双协议栈配 

置，以支持IPv4和 IPv6的网络互联．因此T比特路 

由器是具有 IPv4／IPv6双协议栈的路由器，它支持 

IPv4、IPv6以及与之相关的协议． 

双协议栈工作的算法简单描述如下： 

如果应用程序使用的目的地址是 IPv4地址，那 

么将使用 IPv4协议栈；如果应用程序使用的目的地 

址是兼容 IPv4的 IPv6地址，那么 IPv6封装到 IPv4 

中；如果目的地址是其他类型的 IPv6地址，那么就 

使用 IPv6地址． 

双协议栈的缺省IP包发送算法如下所示． 

(1)如果 IP包的目的地址是 IPv4地址： 

目的站点在可达链路上，直接发送； 

目的站点不可达，要么送往在线路由器，要么不 

可达． 

(2)如果 IP包的目的地址是IPv4兼容的IPv6 

地址 ： 

目的站点在可达链路上，直接发送 IPv6包； 

目的站点处于off 1ink，①有可达 IPv4路由器， 

则封装在 IPv4包中发往 IPv4路由器；②有可达 

IPv6路由器，则不封装，直接发送；③没有可达路由 

器，则不可达． 

(3)如果 IP包的目的地址是纯 IPv6地址： 

目的站点在可达链路上，直接发送 IPv6包； 

目的站点处于 off link，①有可达 IPv6路由器， 

则直接发送到路由器；②如果 目的地通过手动隧道 

可达，并且链路上有可达 IPv4路由器，则封装成 

IPv4包，目的 IP地址为隧道终点地址，链路地址为 

可达路由器的链路地址；③否则为不可达． 

在 T比特路由器的设计实现过程中，双协议栈 

IP层的功能需求包括三部分：IPv4协议与 IPv15协 

议部分，ICMPv4协议与 ICMPv6协议部分和 ARP 

协议与ND协议部分，三个部分具体的功能需求如 

表 1所示 5． 

表 1 双协议栈 IP层的功能需求 
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4 双协议栈 IP层的实现方案 

T比特路由器主控软件系统中的操作系统必须 

是嵌人式实时操作系统，以此来保证协议包处理的 

实时性，并将处理结果实时提供给硬件处理．因此采 

用Linux作为开放源代码操作系统做为路由器协议 

栈的基础． 

4．1 Linux操作系统的网络系统分层结构 

基于Linux的双协议栈仍然采用传统的分层技 

术来实现．其网络系统分层结构如图2所示． 

图 2 Linux的协议栈网络系统分层结构图 

其中，BSD socket层提供了标准的UNIX套接 

字API，因此一般使用普通UNIX中BSD socket通 

用接口编程的程序都可移植到 Linux系统中；INET 

socket层 管 理 基 于 IPv4／IPv6协 议 的 TCPv4／ 

TCPv6与 UDPv4／UDPv6协议通信端点，它比 IP 

协议层次高，实现对 IP分组排序、控制网络系统效 

率等功能；设备驱动负责从物理介质接收和发送数 

据．图中阴影部分——双协议栈 IP层的实现技术即 

为本课题研究的主要内容． 

4．2 双协议栈网络层数据传输流程 

4．2．1 数据接收流程 

接收数据时，由虚拟驱动程序负责接收数据包， 

分析协议类型并去 MAC头，然后由软中断(softirq) 

处理程序唤醒数据接收任务，将接收到的数据包交 

给IP协议模块进行处理，取出IP包的头部信息，并 

根据数据包的类 型交给相应的协议模块 (TCP、 

UDP )处理，数据接收流程图如图 3所示． 

4．2．2 数据发送流程 

应用程序通过 socket编程接口使用 TCP／IP协 

议栈提供的数据通讯功能．发送数据时，应用程序通 

过 TCP或 UDP协议模块将用户数据交给 IP协议 

模块．IP模块在 TCP报文段或 UDP数据报上添加 

传输层  ̂

曛葱 凰  网  

网络层 

查堡堕皂 I 

疆奎网  l 
跳选项头 I 

I数据放接队列I I设置软中断 l 

== r。。。。。。。‘ ’’’。 。。。1 1分析协
议类型l I

并去MAC头 l 
网络驱动． 1 ． 

1网卡驱动接帧l 

接收包 中断处理 

二二]二  

软中断调度 

图 3 数据接收流程 

IP头部(对 IPv6还有扩展头部)，封装成 IP数据 

包，然后查找路由表确定路由．若找不到相应路由， 

则由 ICMP模块发送相应的出错报文；若找到了路 

由且发送接口为以太网接口则需要启动地址解析功 

能找到目的 IP地址对应的链路层地址，然后封装成 

以太网帧，并交给虚拟驱动程序，最后通过整个系统 

的外部接口发送出去，数据发送流程图如图4所示． 

I传输层 

H 墨重 

网络层 ———T—  
l贝MAc地址 

l至 ． 

二 一 ⋯ 圈＼ I 
图 4 数据发送 流程 

4．2．3 网络层总体数据流 图 

双协议栈的数据接收流程和数据发送流程中详 

细描述了从 IP层到底层驱动之间的传输过程，下面 

的网络层总体数据流图简化了网络层以外的传输过 

程，详细描述了网络层的整个数据接收和发送的过 

程，如图5所示． 

4．3 基本协议实现方案 

IP层最重要的任务是将数据从信源传送到信 

宿．因此，IP协议是网络层的重要协议，为传输层提 

供尽最大努力的、不可靠的、无连接的服务．除此之 

外还应为系统间的调整提供必要的功能．所谓系统 
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图 5 总体数据流 图 

间的调整是指邻机系统发现、地址分配的控制和组 

成员管理等功能，同时也提供差错报告与诊断功能． 

这些功能分别对应于双协议栈体系中的地址解析协 

议( )、邻居发现协议(ND)、地址自动配置协议、 

组播管理协议以及控制报 文协议 (ICMPv4／ 

ICMPv6)．根据系统需求，本设计仅考虑 IPv4协议 

栈部分中的 IPv4、ICMPv4与 ARP和 IPv6协议栈 

部分中的IPv6、IC v6与 ND协议． 

4．3．1 双协议栈 IP协议 实现方案 

双协议栈 IP协议完成的主要功能是接收或转 

发处理从网络获得的协议包和发送本地产生的协议 

包，对 IPv6还包括接收或转发处理带有扩展头的数 

据包． 

发送数据时，上层的 TCP、IJ1)P、RAw 模块以 

及同层的ICMP模块的发送函数最终都将所发数据 

交给 ip—output() p6一output()函数．此时，上层发 

送的数据是本路由器产生的各种协议包．在此过程 

中，调用 ip—route
—

output()／ip6一route—output() 

函数查找发送路由．若找到路 由则调用发送函数 

dev
— queue—xmit()实现发送；若未找到相应路由， 

则丢弃需要发送的包． 

接收数据时，网络驱动中的接收函数 netif rx 

()接收并处理由虚拟驱动程序递交的数据包，并将 

IP包交给 IP层的人口函数 ip— rcv()Apv6一rcv() 

进行处理．若该 IP包无输入路由则需要调用 ip— 

route
— input()／ip6一route—input()函数在内核路由 

表中查找路由，决定需要转发(ip—forward()／ip6一 

forward())还是直接交给本地处理(ip—

local
—

deliv— 

er()／ip6一input())，对于发往本地的包需要去掉 IP 

的头部，对发往本地的 IPv6数据包来说，还需要处 

理它所带的扩展头．最后根据其所属的套接字类型 

查找协议处理链表，调用上层模块(TCP、UDP以及 

RAW模块)的相应接收处理函数对该数据包进行 

高层协议的处理． 

IP协议的函数关系图如图 6所示，网络层所示 

部分为双协议栈 IP协议实现． 

图 6 双协议栈 IP协议 的函数关 系 

4．3．2 双协议栈 IC v4／，I 协议实现方案 

双协议栈 ICMP协议的基本功能是为 IP层和 

高层协议产生和发送 ICMP差错报文；处理接收到 

的各类 ICMP报文；审查 IC 差错数据包并提交 

给高层协议进行处理．ICMP包是封装在 IP包中进 

行传送的． 

其实现比较简单，主要由两个函数组成：icrop— 

rcv()／iempv6一rcv()和 icmp—send()／icmpv6一send 

()．其中，icmp—rcv()／icmpv6一rev()函数负责解 

释、处理收到的 ICMPv6报文；icmp—send()iempv6 

一 send()函数则负责发送 ICMP报文．函数关系如图 

7所示，虚线的右半部分为 ICMPv6协议实现 

ICMP报文 icmp
— rcv0／ 

双协议 icmpv— rcvO 

栈IP协 l 议实现 
ICMP报文 iemp

— send()／ 
icmpv6

一 send() 

图 7 双协议栈 ICMP协议的函数官系 

4．3．3双协议栈 6 协议实现方案 

双协议栈中的ARP协议是 IPv4协议栈部分重 

要的协议，它为 IP地址到对应的硬件地址之间提供 

动态映射．ARP工作时，送出一个含有所希望的 IP 

地址的以太网广播数据包．目的地主机，或另一个代 

表该主机的系统，以一个含有 IP和以太网地址对的 

数据包作为应答．ARP的功能主要包括：地址解析、 

邻居表的管理与维护等． 

ARP协议的实现可分为三部分：ARP报文接收 

处理部分、ARE报文发送部分和邻居表管理部分． 
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ARP报文接收处理部分处理来自网络的ARP分 

组，进行合法性检验后，根据类型作出相应的处理； 

ARP报文发送部分，定义了ARP报文的发送函数， 

供 ARP模块自身或其他协议调用；邻居表管理部分 

负责邻居表项的更新与维护，并定义了邻居表的各 

种操作函数，如邻居表项的查找、更新、增加、删除以 

及针对该邻居的各种形式的发送函数等． 

双协议栈ARP协议的函数关系如图8所示，实 

线框内为 ARP协议实现．其中 arp—rcv()是接收 

ARP报文的函数，收到若为ARP请求报文，则发送 

ARP宣告报文并更新相应的邻居表(arp—send()／ 

neigh update())；若为ARP宣告报文，则根据ARP 

宣告报文的选项更新邻居表并将所有缓存等待的数 

据包发送出去(neigh—update())．当IP层有数据需 

要向下层发送时，若此时没有相应邻居节点的链路 

层地址，则发送 ARP请求报文(arp—solicit())，直至 

收到ARP回应报文获得相应的MAC地址信息后 

再将所有需要发送的数据包发送出去． 

I ip—output() 
I 

广  

I 8rp rcv【JI l Arn Rendn管{姜 

—_1-一 一一1 录 刊唧
一 。。li。it()l 

} 

ARP回应报文
发送 

目 

I acv- ue t0 l 

图 8 双协议栈 ARP协议的函数关系 

4．3．4 双协议栈 ND协议实现方案 

双协议栈中的 ND协议是 IPv6协议栈部分重 

要的协议 ，是 IPv6所独有的协议．它使用一系列 

IPv6控制信息报文(ICMPv6)来实现相邻节点(同 
一 链路上的节点)的交互管理．ND协议以高效的组 

播和单播ND报文替代了以往基于广播的地址解析 

协议ARP、ICMPv4路由器发现和 ICMPv4重定向 

报文，其功能主要包括：地址解析、邻居不可达性探 

测、路由器前缀及参数发现、重定向以及邻居表的管 

理与维护等． 

ND协议的实现可分为以下几个部分：ND报文 

接收处理部分、ND报文发送部分以及邻居表管理 

部分．其中ND报文接收处理部分负责从 ICMPv6 

协议模块接收各种ND报文，进行合法性检验后，根 

据类型作出相应的处理；ND报文发送部分定义了 

各种ND报文的发送函数，供 ND模块自身或其它 

协议(如IP和无状态地址自动配置)调用；邻居表管 

理部分与ARP邻居表管理部分功能类似． 

双协议栈ND协议的函数关系如图9所示，实 

线框内为ND协议实现 

输入ND报文 
． Iip6_output0I 

I 

絮曩雯 

丁  ——]! =!竺 ! 邻居宣 l合法性验证卜． 堕_．4 i —一 lndisc_so I 

路Eh宣 

l ats lov l eryt 一  lndisc_5end
_ ns0 

重定向 

ndisc redirect
_ rcvO I-- 

殴 由 {鲁 l更新邻居表l 

— 目 

I dev queue_xrnit0 

图 9 双协议栈 ND协议的函数关系 

其中ndisc—rcv()是接收ND报文的函数，收到 

若为邻居请求报文，则发送邻居宣告报文并更新相 

应的邻居表(ndisc—recv—DS())；若为邻居宣告报 

文，则根据宣告报文的选项更新邻居表并将所有缓 

存等待的数据包发送出去(ndisc—recv—na())；若为 

路由器宣告报文，则实现主机的路由器、前缀及参数 

发现功能(ndisc—router—discovery())；若为重定向 

报文，则实现主机的重定向功能(ndisc—redirect— 

rcv())；若为路由器请求报文，则进行合法性检查后 

丢弃，由用户空间相关模块处理．当 IP层有数据需 

要向下层发送时，若此时没有相应邻居节点的链路 

层地址，则发送邻居请求报文(ndisc—solicit())，直 

至收到邻居宣告报文获得相应的MA C地址信息后 

再将所有需要发送的数据包发送出去． 

5 一致性测试 

以上所述的双协议栈 IP层基本协议的实现方 

案完成了协议栈网络层的基本功能，该部分通过了 

信息产业部的测试，具体的协议一致性测试结果如 

表2与表 3所示． 
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IPv6部分协议测试 

基本协议测试 

邻居发现协议测试 

Path MTU发现测试 

ICMP、6测试 

IPv6无状态地址 自动配置测试 

164 

46 

88 

4 

22 

4 

162 

46 

86 

4 

22 

4 

162 

46 

86 

4 

22 

4 

6 结束语 

以科技部“863”课题“可扩展到 T比特的高性 

能 IPv4／v6路由器基础平台及实验系统”为背景，主 

要介绍了高性能路由器双协议栈的实现，通过一致 

性测试证明该协议栈基本满足 IETF中规定的基本 

功能．不过本协议栈还有许多需要改进和增强的地 

方，MIPv6等功能的扩展是此协议栈下一步的研究 

重点． 
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